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前  言
本文件按照 GB/T 1.1－2020《标准化工作导则 第1部分：标准化文件的结构和起草规则》的规定起草。
本文件由重庆市软件行业协会提出并归口。
本文件起草单位：重庆市软件行业协会、立信（重庆）数据科技股份有限公司、慧年健康科技（重庆）有限公司、上海交通大学重庆研究院、重庆邮电大学计算机科学与技术学院、重庆几维科技有限公司、重庆青竹数智科技有限公司、中科计算技术西部研究院。
本文件主要起草人：周羽、史健勇、刘谦、刘彬、胡杰、蒋韫鸿、杨东鑫、王进、杜雨露、冯静荣、余恬、姚瑜、杨琴。
智慧健康养老平台建设规范
范围
本文件规定了智慧健康养老平台架构、平台功能、技术要求、接口要求、安全要求及风险控制。
本文件适用于智慧健康养老平台建设。
规范性引用文件
下列文件中的内容通过文中的规范性引用而构成本文件必不可少的条款。其中，注日期的引用文件，仅该日期对应的版本适用于本文件；不注日期的引用文件，其最新版本（包括所有的修改单）适用于本文件。

GB/T 31916.1－2015  信息技术 云数据存储和管理 第1部分：总则

GB/T 34977－2017  信息安全技术 移动智能终端数据存储安全技术要求与测试评价方法

GB/T 35273－2020  信息安全技术 个人信息安全规范

GB/T 37024－2018  信息安全技术 物联网感知层网关安全技术要求

GB/T 37939－2019  信息安全技术 网络存储安全技术要求

MZ/T 168－2021  养老机构老年人健康档案管理规范

WS/T 484－2015  老年人健康管理技术规范
术语和定义

下列术语和定义适用于本文件。

智慧健康养老平台

利用现代信息技术、互联网应用、物联网设备等进行软件开发、系统集成，应用于线上线下养老服务管理、政府监管、资源整合的信息平台。
智能养老设备

包括智能健康设备和智能安全设备。
智能健康设备是指对老年人的健康进行监测的智能设备，通过智能健康设备可实现数据自动上传。智能健康设备包括不限于以下设备：智能手表、智能监测床带、血糖血压仪等设备。

智能安全设备是指用来进行老年人居家安全监测的智能设备，通过智能安全设备可实现数据自动上传。智能安全设备包括不限于以下设备：烟雾报警器、燃气报警器、红外探测报警器、紧急呼叫按钮、门磁报警器、水浸报警器等设备。
平台架构

总体架构

智慧健康养老平台架构包括横向五层基础架构，纵向三层支撑架构，其中横向五层之间上下层有相互依赖关系，纵向三层对于横向五层有约束关系，见附录A。
平台架构描述

横向五层基础架构

横向五层基础架构包括：

物联感知层：对环境、设备、人员的智能感知能力，通过传感器和感知设备实现对老年人健康、环境、安全等方面的识别、信息采集、监测和控制。
网络层：包括互联网、电信网、广播电视网、三网融合的公共网络（如移动互联网）、以及专用网络（如传感网），该层为智慧养老提供大容量、高可靠的网络通信环境，为上层提供网络通信环境。

存储层：包括软件资源、计算资源和存储资源。为智慧养老提供数据存储、及相关软件的运行环境，保障上层对数据的相关需求。

数据服务层：通过数据和服务融合，为上层各类智慧应用提供支撑。

应用层：在四层的基础上建立的智慧应用，为居家养老、社区养老、机构养老、民政养老管理等提供智慧化服务。

纵向三层支撑架构

纵向三层支撑架构包括：

安全保障体系：智慧养老安全的保障机制、贯穿物联感知层、网络层、存储层、数据服务层、应用层、各层都有相应的安全保障手段。

资源交换体系：实现智慧养老资源与外部信息资源的共享和交换实体合集。

运维管控系统：智慧养老平台运维管理机制，涉及各个横向层次，保障智慧养老平台整体的建设管理和应用运行。

技术要求

物联感知层主要以物联网技术为核心，由具备感知能力或控制能力的设备组成。主要用于感知和采集养老管理服务过程中发生的物理事件和数据，通过感知设备和控制设备提供对智慧养老的基础设施（环境、设备等）、养老服务等方面的识别、信息采集、监测和控制，使智慧养老应用系统具有信息感知和指令执行的能力。物联网感知层安全技术要求应按GB/T 37024－2018的相关要求执行。

网络通信层主要基于网络通信设备，连接感知设备和应用终端，通过有线网络、无线网络的融合，公共网络、专用网络的补充，使得感知层的设备与各个业务系统之间实现相互的数据共享、整合及业务协同。

计算与存储层用于接收智慧养老物联感知层和智慧应用层的数据，通过计算和处理后进行存储，形成面向养老管理服务的数据源，数据存储安全技术要求应按GB/T 34977－2017的相关要求执行。

数据与服务融合层由数据来源、数据融合和服务融合三个部分组成，数据存储和管理应用接口通用要求应按GB/T 31916.1－2015的相关要求执行。

平台必须设计严密、模式清晰、流程顺畅、控制风险。所有闭环运作流程均需要在平台内留下操作痕迹。
须通过合法的途径取得独立的固定网址，网站必须按照IP地址备案的要求以电子形式报备IP地址信息。

应有容错处理机制。提供系统崩溃时的快速恢复机制，确保系统出现故障时能快速恢复系统正常运行。

应充分保障智慧健康养老平台的安全性，符合《信息安全等级保护管理办法》的有关规定，配备防火墙、数据备份等安全措施等，保证交换信息和数据的安全。
功能要求

数据采集
据采集方式包括但不限于智能养老设备采集、录入、导入、接口等。

数据采集的内容包括但不限于：

老年人健康数据：数据采集范围参考WS/T 484－2015中的要求；

老年人基本信息：数据采集范围参考WS/T 484－2015中的要求；

镇街运营机构信息；

服务机构信息；

协助人员信息；

服务人员信息；

智能养老设备数据。

信息管理
信息管理的内容包括但不限于：老年人基础信息、镇街运营机构信息、服务机构信息、卫生服务机构信息、协助人员信息、服务人员信息、智能养老设备等信息。

应具备信息登记、审核、变更等功能。

信息应用
居家安全监测
通过运用物联网、互联网、传感器技术对居住在家的老年人提供安全监测及风险事件处理的服务。当老年人家中安装的智能养老设备触发风险事件时，平台支持通过语音或通知的方式把信息发送给相关的协助人员进行处理；支持对协助人员进行管理；支持对养老设备及风险事件进行查询。

家庭养老床位
对养老机构或服务机构提供的家庭养老床位进行管理，支持家庭养老床位项目管理，可对床位建设模板进行设置；支持家庭养老床位管理，可在平台上进行家庭养老床位签约协议上传；支持对家庭养老床位建设清单进行上传及查看；支持对家庭养老服务进行监管，可对家庭养老床位的床位日志及建设清单进行查看。

居家养老服务

对养老机构或服务机构提供的居家养老服务进行管理，支持通过平台在线为老年人下服务订单；支持对服务订单的状态进行分类和统计；支持服务订单自动生成服务工单，服务工单的内容包括务工单状态、工单编号、生成时间、客户姓名、客户电话、服务地址、预约时间、服务项目、数据数量、执行价格及关联订单编号等内容；支持在平台上对服务工单进行派单；支持查看服务工单的服务进度及服务情况；支持对服务包及服务人员进行管理。
机构养老

对养老机构或服务机构进行管理，支持对入住老年人的档案进行管理，包括新增、查看、编辑和删除功能，其中档案的内容应符合MZ/T 168－2021中5.2的要求；支持对老年人的居住情况进行管理，包括入住及退住管理；支持对机构的楼房进行管理，包括楼栋管理、房间管理、床位管理及房间类型管理，可分别对楼栋、房间、床位及房间类型进行设置与分配；支持对机构的膳食进行管理，包括菜单管理及食谱管理等功能。

呼叫中心
用于为老年人提供语音慰藉，语音帮助服务。包括数据监管、话务报表、客户管理、业务工单、客服管理等功能。
数据大屏

提供数据展示功能，对居家安全数据、养老服务数据、老年人的健康数据进行统计及分类显示。
系统设置
应具备对系统的账号及日志进行管理的功能，支持各机构账号的新增、查看、编辑及删除功能；支持对系统的名称进行修改；支持对系统更新日志进行查看等功能。
接口要求

平台具有灵活性和开放性，支持将来与其它系统的对接。接口包括但不限于以下几类：

与手机终端对接，实现服务人员随时接收服务工单、获取服务状态、提供服务、上传服务数据；

健康档案数据接口，与卫健部门的老年人健康档案信息留有同步接口；

居家养老服务组织相关系统对接；

支持地理位置数据对接，平台可获取地理位置信息。

安全要求
数据安全：智慧健康养老平台需要保障老年人的个人信息和健康数据的安全性。平台需要采取多种手段，包括数据加密、访问控制、身份认证等，防止数据被窃取、篡改或泄露。
系统可靠性：智慧健康养老平台需要具有高可靠性，确保系统能够24小时稳定运行。对平台数据和相关信息进行备份，应按照GB/T 37939－2019 中的6.1要求执行。

网络安全：智慧健康养老平台需要对网络安全进行严密的管理和监控，保证网络不受攻击和入侵。要采取防火墙、入侵检测等措施，保障网络安全。

系统访问控制：对智能健康养老平台的访问需要进行严格的控制，防止未经授权的访问和操作。要采取密码登录方式，保证用户身份的真实性和合法性。

设备安全：智慧健康养老平台涉及到多种设备和传感器，需要对设备进行严格的管理和控制，防止设备被篡改或破坏。

隐私保护：应保护用户隐私，用户信息安全管理应符合 GB/T 35273－2020 的要求。

应急响应：具备应急响应能力，能够及时处理各种安全事件和故障，避免损失扩大化。

日志审计：统一的用户登录日志，操作日志等信息管理、规范化、分析服务、实现安全事件早期预警和问题溯源，保障系统应用安全。

风险控制
风险评估：在平台建设之前，需要对平台建设的风险进行全面评估，识别潜在的风险和安全隐患，并制定相应的应对措施和预案。
技术防范：采用科学合理的技术手段和措施，加强平台的安全性和可靠性，如加密技术、防火墙、入侵检测、身份认证等技术手段，以防范黑客攻击和病毒感染等安全威胁。
员工管理：平台建设方需要对员工进行安全意识教育和培训，确保员工具备一定的安全意识和防范能力，减少内部安全风险。
管理制度：建立完善的管理制度，规范平台的管理和操作流程，明确责任分工和管理权限，避免管理失误和内部违规行为导致的安全风险。
应急响应：建立健全的应急响应机制，制定相应的应急预案和演练计划，能够及时有效地应对安全事件和突发事件，最大程度减少损失和影响。

（规范性）
平台架构图

智慧健康养老平台总体架构见图A.1。
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平台架构图
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